R&S®Trusted VPN
Weltwelte
Vernetzung lhrer
Standorte und
Mitarbeiter

Die Vernetzung von Arbeitsplatzen ist aus

dem Unternehmensalltag nicht wegzudenken.
VPN-Technologie (Virtual Private Network)
ermoglicht den sicheren Datenaustausch sowie
VolP-basierte Telefonie zwischen entfernten
Standorten uber das offentliche Internet.

Damit konnen die Vorteile der offenen IP-
Technologie mit der hohen Sicherheit der frither
ublichen privaten Mietleitungen kombiniert werden.
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Anforderungen an Administrierbarkeit

Unter dem Oberbegriff VPN verbirgt sich eine Vielzahl
von Varianten, Parametern und Protokollen, die auRerste
Sorgfalt bei der Konfiguration der beteiligten Komponen-
ten erfordern. Die hohen technischen Kompetenzanforde-
rungen an den Administrator kombiniert mit den typischen
Benutzerschnittstellen herkdmmlicher VPN-Produkte, die
logische Konfigurationsfehler ungepruft zulassen, stellen
ein enormes eigenstandiges Sicherheitsrisiko dar.

Die Anforderungen an die Administrierbarkeit eines VPN-
Produktes mussen daher als eine entscheidende Sicher-
heitskomponente beim Design von Unternehmensnetzen
verstanden werden.

Die Alleinstellungsmerkmale

Die R&S®Trusted VPN-Losung wurde auf der Basis zweier
grundlegender Designziele entwickelt: kompromisslose
Sicherheit und eine zentrale Verwaltung. R&S®Trusted VPN
integriert moderne Security-Standards in jeweils hoher
Instanziierung als Defaultstrategie und stellt dazu eine
optimale Hardwarebasis bereit. Das Bedienungskonzept
konzentriert sich ganz auf die systemweiten logischen Ver-
trauensbeziehungen zwischen Netzen und Nutzern anstatt
wie bei herkommlichen Produkten die einzelnen beteilig-
ten Gerate individuell administrieren zu mussen.

Damit konnen auch Netzwerkadministratoren ohne beson-
dere Security- oder VPN-Ausbildung hochsichere Netze
sehr schnell einrichten und pflegen. Gleichzeitig ermog-
licht dieses Konzept ein einfaches und aussagekraftiges
Audit in Bezug auf die Funktionstlchtigkeit und Sicherheit
erwunschter Kommunikationsbeziehungen sowie auf den
Ausschluss unerwlnschter Verbindungen.
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Die R&S®Trusted VPN-Architektur
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Architektur

Die Losung besteht aus zwei wesentlichen Komponenten:
Zum einen der R&S®Trusted Objects Manager, der zen-
trale Server fur Management und Konfiguration, und zum
anderen die R&S®Trusted VPN-Appliance, die in mehreren
Auspragungen als VPN-Gateway an den einzelnen Stand-
orten und in der Unternehmenszentrale eingesetzt wird.
Beide Komponenten werden als unmittelbar einsatzbereite
gehartete Appliances bereitgestellt.
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Hohe Sicherheit durch IPsec in starkster
Auspragung

Die Kommunikation Uber das Internet zwischen den
einzelnen R&S®Trusted VPN-Appliances wird Uber die
standardisierten |IPsec-Protokolle abgewickelt. Die
R&S®Trusted VPN-Gateways sind mit sicheren Parametern
vollstandig fur die Kommunikation untereinander vor-
konfiguriert. Dies verhindert Inkompatibilitaten, vermeidet
unsichere oder fehlerhafte Einstellungen durch Admi-
nistratoren ohne ausreichende Security-Kompetenz und
realisiert eine aufderst strenge Sicherheit.
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